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Beskrivelse af SamtykkeRequest-Response

Beskrivelse af SamtykkeRequest-Response
Samtykke komponenten returnerer en XML-svar , som er baseret på SAML 2.0 typen – StatusReponseType.
XML-svaret er udvidet med en række Samtykke specifikke felter.   XML-svaret samt felter er beskrevet efterfølgende.

SAML specifikke felter 

I svaret er en række SAML specifikke elementer og attributter;
· Destination

· ID

· InResponseTo

· IssueInstant

· Version

· Issuer

· Status

Attributes 

På Samtykke XML-svaret er der sat en række SAML attributter.  
Destination

Feltet indeholder ”ReturURL” fra Samtykke Request.
Eksempel:: Destination=https://online.danskebank.com/samtykke
ID
Feltet indeholder en ID for Samtykke Response’et.
Eksempel:: ID="_e21473f0-8f9f-45e9-893a-0e02b8dc2bc5"

InResponseTo
Feltet indeholder ”ID” fra Samtykke Request.
Eksempel:: InResponseTo="_8b562de4-52f0-4250-b2d7-18e6b064c287" 

IssueInstant
Feltet indeholder dato samt tid for generering af Samtykke Response.
Eksempel:: IssueInstant="2011-08-16T11:04:39.913+02:00" 
Version
Feltet altid ”2.0” 

Eksempel:: Version="2.0"
Elementer 

I Samtykke Response svaret er der sat en række SAML Elementer.  
Issuer

Feltet indeholder ”SKAT-HentSelv”, som identifikation af SKAT HentSelv løsningen.
Eksempel:: <urn:Issuer Format="urn:oasis:names:tc:SAML:2.0:attrname-format:unspecified" xmlns:urn="urn:oasis:names:tc:SAML:2.0:assertion">SKAT-HentSelv</urn:Issuer>
Status
Feltet [StatusCode] indeholder en af flg. tre værdier afhængig af behandlingen af Samtykke request’et.

· “urn:oasis:names:tc:SAML:2.0:status:Success”
Anvendes, når behandlingen af requestet har resulteret i et samtykke. 

· “urn:oasis:names:tc:SAML:2.0:status:Requester”
Anvendes, hvis der er konstateret fejl i requestet (eks. forkert aftalenr) 

· “urn:oasis:names:tc:SAML:2.0:status:Responder” 
Anvendes, hvis Samtykke komponenten ikke kunne behandle request’et pga. systemfejl eller brugerfejl. 


Feltet [StatusMessage] indeholder en tekst, som afhænger af StatusCode.  

· “urn:oasis:names:tc:SAML:2.0:status:Success”
[StatusMessage] = ”OK” 

· “urn:oasis:names:tc:SAML:2.0:status:Requester”
[StatusMessage] = <fejltekst>, hvor fejlteksten indeholder en kort besked vedr. fejlen.

· “urn:oasis:names:tc:SAML:2.0:status:Responder” 
[StatusMessage] = <fejltekst>, hvor fejlteksten indeholder en kort besked vedr. fejlen.


Teksten i feltet (<fejltekst>) er ikke beskrevet yderligere, da den kan variere alt efter fejl situationen.
Eksempel::  <urn:Status xmlns:urn="urn:oasis:names:tc:SAML:2.0:protocol">
    <urn:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
    <urn:StatusMessage>OK</urn:StatusMessage>
  </urn:Status>
HentSelv specifikke felter 

I svaret er en række HentSelv specifikke elementer;

  <SamtykkeOut>
    <ReturKode>

    <ReturKodeBeskrivelse>

    <ReturKodeGruppe>

    <ReturReferenceID>

    <SamtykkeÅrsagKode>
    <SamtykkeÅrsagNøgle>
  </SamtykkeOut>
Felterne kan opdeles i to kategorier: fejlkoder samt Samtykkedata.

Fejlkoder

Fejlkoderne beskriver resultatet fra behandlingen af Samtykke request’et.

<ReturKodeGruppe> angiver, hvem der har opsat returkode værdien;

· ”SAMTYKKE”
Angiver at fejlkoden er en Samtykke fejlkode

· ”NEMID”
Angiver at fejlkoden er en OCES Applet fejlkode.
<ReturKode> angiver den specifikke fejlkode.  Der findes to værdisæt for fejlkoden;
· NEMID
 Fejlkoderne er beskrevet i dokumentationen i Tjensteudbuder-pakken fra DanID.
· SAMTYKKE
Fejlkoderne er beskrevet i nedenstående tabel

	0
	OK

	5000
	Fejl i Request

	9000
	Fejl i Samtykke Applikationen


<ReturKodeBeskrivelse> indeholder en uddybende beskrivelse af SAMTYKKE fejlen.  Teksten i feltet (<ReturKodeBeskrivelse>) er ikke beskrevet yderligere, da den kan variere alt efter fejl situationen.
<ReturReferenceID> indeholder en unik ID, som kan anvendes som reference til den fejl situation der er opstået.  Anvendes typisk i forbindelse med fejlsøgning.
Samtykkedata

<SamtykkeÅrsagKode> indeholder tilsvarende felt fra Samtykke request.

<SamtykkeÅrsagNøgle> indeholder tilsvarende felt fra Samtykke request.

Eksempler
Behandling afsluttet korrekt
  <urn:Status xmlns:urn="urn:oasis:names:tc:SAML:2.0:protocol">
    <urn:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>
    <urn:StatusMessage>OK</urn:StatusMessage>
  </urn:Status>
  <sam:SamtykkeOut>
    <sam:ReturKode>0</sam:ReturKode>
    <sam:ReturKodeBeskrivelse>OK</sam:ReturKodeBeskrivelse>
    <sam:ReturKodeGruppe>SAMTYKKE</sam:ReturKodeGruppe>
    <sam:SamtykkeÅrsagKode>Foo</sam:SamtykkeÅrsagKode>
    <sam:SamtykkeÅrsagNøgle>_d8ea879a-60ae-45f8-87b2-f8587d4ee2b8</sam:SamtykkeÅrsagNøgle>
  </sam:SamtykkeOut>
Fejl i Samtykke request
  <urn:Status xmlns:urn="urn:oasis:names:tc:SAML:2.0:protocol">
    <urn:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Requester"/>
    <urn:StatusMessage>Fejl i Samykke Request</urn:StatusMessage>
  </urn:Status>
  <sam:SamtykkeOut>
    <sam:ReturKode>5000</sam:ReturKode>
    <sam:ReturKodeBeskrivelse>Fejl i Samtykke Request</sam:ReturKodeBeskrivelse>
    <sam:ReturKodeGruppe>SAMTYKKE</sam:ReturKodeGruppe>
    <sam:SamtykkeÅrsagKode>Foo</sam:SamtykkeÅrsagKode>
    <sam:SamtykkeÅrsagNøgle>_3b25cc22-1fe4-4c12-978f-e30507ced976</sam:SamtykkeÅrsagNøgle>
  </sam:SamtykkeOut>
Fejl i NEMID Applet
  <urn:Status xmlns:urn="urn:oasis:names:tc:SAML:2.0:protocol">
    <urn:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Responder"/>
    <urn:StatusMessage>En lang beskrivende fejltekst</urn:StatusMessage>
  </urn:Status>
  <sam:SamtykkeOut>
    <sam:ReturKode>APP001</sam:ReturKode>
    <sam:ReturKodeBeskrivelse>Fejl i NEMID Applet</sam:ReturKodeBeskrivelse>
    <sam:ReturKodeGruppe>NEMID</sam:ReturKodeGruppe>
    <sam:SamtykkeÅrsagKode>Foo</sam:SamtykkeÅrsagKode>
    <sam:SamtykkeÅrsagNøgle>_df1c6ded-af2b-4eb6-96ff-3bcdcae5fc0b</sam:SamtykkeÅrsagNøgle>
  </sam:SamtykkeOut>
Fejl i Samtykke Applikationen
  <urn:Status xmlns:urn="urn:oasis:names:tc:SAML:2.0:protocol">
    <urn:StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Responder"/>
    <urn:StatusMessage>Fejl i Samykke Applikation</urn:StatusMessage>
  </urn:Status>
  <sam:SamtykkeOut>
    <sam:ReturKode>9000</sam:ReturKode>
    <sam:ReturKodeBeskrivelse>Fejl i Samtykke Applikation</sam:ReturKodeBeskrivelse>
    <sam:ReturKodeGruppe>SAMTYKKE</sam:ReturKodeGruppe>
    <sam:SamtykkeÅrsagKode>Foo</sam:SamtykkeÅrsagKode>
    <sam:SamtykkeÅrsagNøgle>_2a95d9a6-39ef-4ac6-8b24-2a425a5211dd</sam:SamtykkeÅrsagNøgle>
  </sam:SamtykkeOut>
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